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Facealimportance croissante
des attagues informatiques
dansles conflits modernes,
lesarmeées et les universités

sallient pourformer
les soldats numeériques
dedemain

ortez les tentes militai-

res et les lits de camp...

Le campus de Polytech

Nancy s’appréte a ac-

cueillir 1a cinquiéme
édition de Cyber Humanum Est.
Cet exercice universitaire de
cyberguerre, unique en France,
est organisé par l'université de
Lorraine et le commandement
de la cyberdéfense (Comcyber)
du ministére des armées. Du
27 au 29 janvier, 120 étudiants
issus de sept établissements
d’enseignement supérieur vont
s'immerger dans une situation
réaliste de cyberconflit de haute

intensité. L'événement se con-
clura par un forum de recrute-
ment et une cérémonie de re-
mise des prix. Lobjectif de 'opé-
ration? Sensibiliser les jeunes
aux métiers de la cyberdéfense,
encore méconnus.

«Pendant longtemps, la ma-
niere dont on pouvait utiliser les
outils cyber sur les thédtres de
guerre est restée assez mysté-
rieuse», rappelle Antony Dabila,
chercheur en relations interna-
tionales a l'Institut d’études de
stratégie et de défense, a Lyon-IIL
D’ou un basculement assez tardif
des administrations de défense et
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Simulation d’une cyberattaque dans le gymnase de I'IUT Nancy-Brabois (Université de Lorraine), en 2024. JEAN-MICHEL GUYOT

de sécurité dans le numérique. I1
a fallu plusieurs épisodes mar-
quants, comme la cyberattaque
menée en 2010 contre la centrale
de Bouchehr, enIran, via le ver in-
formatique Stuxnet, ou le pira-
tage de Sony Pictures par la Corée
du Nord en 2014, pour provoquer
une vraie prise de conscience. La
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stratégie d’influence mise en
place par l'organisation Etat isla-
mique apres 'instauration du ca-
lifat a Rakka, en 2014, a fini de dé-
montrer I'importance d'Internet
dans le domaine militaire.

Les forces francaises ont alors
fourni un véritable effort pour
injecter des compétences numé-
riques a tous leurs étages. Entre
la marine, 'armée de terre et I'ar-
mée de lair, elles comptent
4000 spécialistes en informati-
que dans leurs rangs et elles pré-
voient d’en embaucher au moins
1000 de plus d’ici a 2030.

Paul Chriqui, 22 ans, espere en
étre. Fraichement diplomé des
Mines Nancy, le jeune homme
vient de postuler a la direction
générale de la sécurité extérieure
(DGSE). «Travailler dans la dé-
fense, cest utiliser au quotidien
des technologies de pointe, souli-
gne-t-il. Mais cest dabord et
avant tout contribuer a quelque
chose de concret, d'utile. Au-dela
de mettre en place des logiciels et
des stratégies de défense, on peut
étre amené a attaquer un systéme
pour essayer de rentrer dedans, ou
a faire de la lutte d’influence. Les
missions sont donc plus intéres-
santes et la finalité plus noble. Ce
nest pas une entreprise quon dé-
fend, mais la France. »

TRADITION FAMILIALE

Des valeurs qui attirent de plus
en plus de jeunes. D’apres une
étude publiée en avril 2024 par
Anne Muxel, directrice déléguée
du Cevipof (Centre de recherches
politiques de Sciences Po), 56 %
des jeunes indiquent pouvoir
éventuellement envisager une
carriere dans les armées, notam-
ment les jeunes hommes (69 %,
contre 43 % des jeunes femmes).
«Les nouvelles générations se
sentent trés concernées par les
crises internationales, confirme
Richard Rey, enseignant-cher-
cheur et responsable du poéle
cyber a I'Esiea, une école qui
forme des ingénieurs dans le do-
maine des sciences de 'informa-
tique et du numérique. Elles ont
envie de prendre le taureau par
les cornes et d’étre actrices en uti-
lisant les savoir-faire techniques
queelles possédent. »

L’ARMEE COMPTE
4000 SPECIALISTES
EN INFORMATIQUE

ET PREVOIT D’EN

EMBAUCHER AU
MOINS 1000 DE
PLUS D’ICI A 2030

C’est particulierement vrai
pour les jeunes issus de familles
de militaires, comme Titouan (le
prénom a été changé), 21 ans, étu-
diant en M1 a I'Ecole de guerre
économique, a Paris. Avec un
pére dans l'artillerie et une mere
au génie, le jeune homme, origi-
naire des Pyrénées-Orientales, a
le sens de l'effort, du respect et de
la discipline bien chevillé au
corps. En mars dernier, il a
d’ailleurs choisi de rejoindre les
rangs de la flottille de réserve ma-
ritime a Lanester, pres de Lorient
(Morbihan) — une des 11 unités de
la marine nationale, mise sur
pied en 2024, dans le cadre de la
nouvelle loi de programmation
militaire. «Jai trente jours dacti-
vité obligatoire par an, détaille-
t-il. Tout cet été, par exemple, jai
fait de la garde armée pour les
Jeux olympiques. Ce nest qu'une
premiére introduction, bien sir,
mais cela mapporte de l'expé-
rience et une meilleure connais-
sance du monde militaire.» A la
sortie de ses études, il souhaite
s'engager dans I'armée. «Je ne me
vois pas forcément faire la guerre
sur le terrain, explique-t-il. Mais
comme cybercombattant, oui. »

Face a cet engouement crois-
sant, les établissements d’ensei-
gnement supérieur ont dii inno-
ver. En2021, I'Esiea a ouvert une
nouvelle mineure a destination
de ses éleves en troisiéme année
du cycle ingénieur, intitulée «In-
telligence économique et esprit
de défense». Au menu de ces
trois semaines de formation: in-
tervention d'un délégué ministé-
riel sur la gestion de crise, visite
de I'Institut des hautes études de
défense nationale a Rennes, sen-
sibilisation aux notions d’esprit
de défense et de résilience, re-
cherche d’'informations en sour-
ces ouvertes — donc accessibles a
tous. «Je propose aussi des warga-
mes comme Opération Hexagone,
une sorte de Trivial Pursuit sur I'es-
prit de défense, ou Décision Dé-
fense, un support utile pour com-
prendre les enjeux géopolitiques
et la difficulté de défendre un
pays», détaille Richard Rey. La
demande est telle que la capacité
d’accueil du programme a été
portée de 25 a 40 places.

De son coté, I'ECE, une école
d’ingénieurs spécialisée dans I'in-
génierie numérique, a lancé a la
rentrée 2024 une majeure «dé-
fense et technologie» a destina-
tion des éleves de deuxiéme et
troisiéme années du cycle ingé-
nieur. Lucas Ruhomutally, 21 ans,
fait partie des 21 étudiants inscrits.
«Mon objectif est de devenir offi-
cier dans l'armée de l'air, un corps
trés technique qui a lavantage
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davoir des infrastructures particu-
lierement sophistiquées, confie-
t-il. Cest aussi 'institution militaire
la plus féminisée, ce qui témoigne
d’'une vraie ouverture d'esprit. »

Son héritage familial n'est pas
pour rien dans son choix d’orien-
tation: son grand-pére a exercé
comme gardien de la paix, tandis
que sa sceur suit sa terminale au
lycée de la Légion d’honneur, a
Saint-Denis (Seine-Saint-Denis).
Lallocation financiére offerte par
I'armée aux étudiants qui accep-
tent de servir pendant cinq ans
dans ses rangs a été la cerise sur le
gateau: 15000 euros par an sans
conditions de ressources, un bo-
nus appréciable pour ce fils d’in-
génieurs, non éligible aux bour-
ses du Crous. « Pour en bénéficier,
il ma suffi d'envoyer un dossier, de
passer des tests de sélection, et le
tour était joué. »

A PEINE PLUS QUE LE SMIC
Toutes les expérimentations me-
nées dans le supérieur pour for-
mer des bataillons de cybercom-
battants ne sont cependant pas
couronnées de succes. Quatre
ans apres sa création, 'EM Lyon
vient de suspendre son MSc
«Cybersecurity & Defense Mana-
gement», faute de candidats.
«Les étudiants demandaient plus
de cours techniques, explique le
responsable de la formation, Oli-
vier Cateura. Sauf quon est une
école de management, pas une
école d’'ingénieurs. »

L'absence de débouchés dans les
armées francaises pour les étu-
diants étrangers a aussi généré
beaucoup de déception... comme
le décalage entre les frais de scola-
rité et la rémunération proposée
a la sortie. Quand on investit
24500 euros pour se former,
comme cest le cas a 'EM Lyon,
difficile d’accepter un salaire a
peine plus élevé qu'un smic une
fois diplomé. Servir la patrie, oui,
mais pas a n'importe quel prix. e
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