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L'ETRANGE

Fin 20I0, I'lran révele que I'une

de ses usines nucl€aires a €te la cible
d'une cyberattaque. Aujourd hui,

on en sait un peu plus sur Stuxnet,
le ver informatique responsable

de cet incroyable piratage. ouwver wsen

e 29 novembre 2010, Mahmoud Ahmadinejad,
L le président iranien, apparait devant les jour-

nalistes. A son air crispé, on devine que
Uheure est grave : il confie 2 la presse médusée
que son pays vient de subir une «cyberattaques.
Elle a frappé lusine nucléaire de Natanz, au centre
du pays. Le président explique que «des ennemis
de llran» sont parvenus a s'introduire dans les
ordinateurs de lusine afin de saboter des disposi-
tifs-clés de son fonctionnement : les centrifugeuses
qui traitent Uuranium. C'est le début de l'affaire

Stuxnet, du nom du ver informatique dont on sait, .l

aujourd’hui, qu'il est responsable de ce piratage.

LUccuvre d'un bataillon
de programmeurs

Ce n'est pas la premiere fois qu'une cyberarme
est utilisée dans un conflit entre deux pays. Déja,

en 2007, par le truchement d'un virus informa- 2

tique, les Israéliens avaient réussi a bloguer les
radars syriens et avaient pu ainsi bombarder
tranquillement des entrepdts d'armements sur
le territoire ennemi. Mais ce qui est
frappant, cette fois, avec Stuxnet,
c’est qu'il ne s'agit pas d'une opé-
ration coup-de-poing. Au contraire,
le ver informatique a agi lentement
et discrétement, ce qui lui a permis
de fonctionner longtemps sans étre
repéré, et donc de retarder de maniére significative
‘gle programme nucléaire iranien.
= Une tactique sophistiquée qui a bluffé les meil-
leurs spécialistes de sécurité informatique. Ils sont
& des centaines dans le monde a avoir décortiqué le
Epmgramme malveillant aprés sa découverte. Les
gexperts de Microsoft estiment ainsi que sa mise
%au point a nécessité un investissement d'environ

&(10000 jours-hommes. Autrement dit, si un pirate
i[i.aua&mn;u.mulﬁeuL_LLy aufait passé 10000 jours;

environ

Sa mise au point
a necessite

10000

jours-homme

deux pirates, 5000 jours, etc. «Ce ver, c'est cer-
tain, est l'ceuvre d'une équipe de nombreux spécia-
listes en tous genres, affirme le lieutenant-colonel
Eric Filiol, directeur du centre de
recherche de ([ESIEA] (Ecole supé-
rieure d'informatique, électronique,
automatique), dont le labo a égale-
ment analysé une version de Stuxnet.
Il représente des dizaines de milliers
de lignes de code, portant de mul-
tiples informations qui font appel a toutes sortes
de connaissances, notamment en matiere d'indus-
trie nucléaire. Cela n'a pas pu étre fait par un pirate
seul dans son coin.»

Une attaque lente

mais destructive

Ainsi, le premier objectif visé par Stuxnet était de s'in-
filtrer dans le systéme d'exploitation le plus courant
du monde, Windows 7. Oui, celui-la méme qui tourne

sur les PC des ingénieurs iraniens comme sur votre
ordi. Poury parvenir, le ver tire profit de quatre failles
dans le code de Windows, dont trois zero day; autre-
ment dit des erreurs non identifiées jusqu'alors. Une
fois niché dans Windows, le ver devait ensuite cibler
un logiciel industriel utilisé & Natanz. «Il s'agit de
Scada, explique Daniel Martin, ancien commissaire
divisionnaire de la DST (Direction de la surveillance
du territoire). Ce programme permet de comman-
der des dispositifs comme on en trouve dans quan-
tité d'usines et pas spécifiquement dans des sites
nucléaires : pour ouvrir des vannes, contrbler la
vitesse d'une turbine, etc.»

A Natanz, Scada pilote un automate qui commande
les centrifugeuses, le matériel-clé du traitemerit de
luranium. Stuxnet avait pour mission, non pas de
les arréter, mais de les dérégler. «Le moteur des
centrifugeuses doit tourner dans une gamme de
fréquences bien précise, entre 807 et 1210 hertz,
précise Eric Filiol. Stuxnet dérégle les machines
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en leur faisant dépasser brutalement ces limites :
elles montent d'un coup de 200 a 1400 hertz,
par exemple...» Une tactique qui permet de rendre
les centrifugeuses parfaitement inefficaces, sans
trop attirer l'attention. Et qui, a force d'accéléra-
tions/décélérations intempestives, casse le méca-
nisme, comme lorsqu’on fait passer plusieurs
fois de suite la boite de vitesse d'une voiture de la
cinquiéme a la marche arriére.

ll détourne la signature
de Microsoft!

Rien de révolutionnaire cependant, dans ce ver,
selon Eric Filiol : «Du point de _
vue du "code opérationnel”,
j'ai vu beaucoup plus subtil
que Stuxnet. Il fonctionne un
peu a la maniére des virus des
années 1980 qui, sous le systéme d'exploitation
DOS, provoquaient purement et simplement une

Mais que rait (a reine.
sther au mileu

0BS llghes ge coge .’

Les murs de béton

qui proteégent l'usine
d'enrichissement

de "uranium de Natanz
(ci-dessous, pendant
une visite du président
Ahmadinejad) n'ont
rien pu contre un virus
informatique, petit,
malin et anonyme.,

e

destruction des disques
durs des ordinateurs.» La
véritable innovation de ce f p=s
ver, selon lui, est d'un tout autre ordre, C'est la
premiére fois qu’on voit un programme malveillant
équipé de «codes cryptographiques» qui le font
passer auprés des systémes informatiques pour
un programme licite. «Sous Windows, on ne peut
charger en mémoire que les programmes dont les
signatures cryptographiques ont été validées par
Microsoft, explique Eric Filiol. Sans ces codes, on
ne peut pas installer un programme, il n'est tout
simplement pas accepté en mémaire.» Les pirates
ont donc volé des certificats de
cryptographie qui appartenaient
a des logiciels légaux pour les
j greffer dans le code de Stuxnet.
Le ver a ainsi pu montrer patte
blanche et faire son nid dans les ordinateurs de
Natanz. «C'est une nouveauté inquiétante : si les

g =
~

codes cryptographiques sont 3 présent détournés
par les pirates, c'est un nouveau talon d'Achille,
dans les ordinateurs, et il va falloir rapidement le
sécuriser», s'alarme le spécialiste.

Le début d'une
cyberguerre globale?

Plus inquiétant encore, c’est le choix de sa cible :
un site industriel semblable a ceux qui gérent nos
ressources vitales. « Toutes nos infrastructures,
qu'elles soient liées a l'eau, a l'électricité, aux
transports, sont automatisées et fonctionnent de
la méme facon, explique Daniel Martin. Si des virus
peuvent les mettre en danger, le fonctionnement de
nos sociétés s'en trouve singulierement fragilisé... »
Quelques attaques avant-gardistes donnent la|
mesure du danger. Ainsi, en Australie, un pirate_
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QUI A CREE STUXNET?
La presse iranienne tient déja son coupable ; Israél
Il est vrai gue les Israeliens ne manguent pas de raisons
pour mettre un terme au programme nucleaire iranien.
Ahmadinejad n'a-t-il pas maintes fois appele
a la destruction de leur pays ? De plus, les analystes
ont trouvé dans les entrailles du ver une reféren:
a Esther; la reine juive ayant empéché un genoc
5 5 : =L s g i Eric Filiol trouve que c'est un signe vraiment trop
s'est récemment immiscé dans le systeme  infrastructures vitales, comme les centres de Goatel |‘1 7 ;UI.“_J”I :ll"’ U_: q ‘I'|i:w;ml'l ]
de gestion des eaux usées, et lesadétournées pour  gestion de lénergie, les banques, le systeme médi- BRI N T BT e 1l
polluer des champs et des nappes souterraines.  cal, etc.», commente Daniel Martin, Et, comme pour  [(GERSONEUEREERENAERRTE T EAIS o
A tédz, en Pologne, un adolescent qui avait pris  confirmer ces craintes, Keith Alexander, le directeur  (RlRSUEATCIRRIVGIEIERLE 'J'-”‘l“_'_c‘l“ ' 18
- . = ’ . 7 i o { les pays ocoidentax, ne M=ilS Pas, autant
le contrdle des tramways a provogué un accident  de [Agence de la sécurité nationale américaine, UDRE 16 hays CGIUCIalX, eyl

\ i 3 E S 5 2 qu'lsrael, de bons suspects ? En effet, le programme
uuunhammegstmort.ecrase. déclarait récemment qu'il redoutait une attaque du R ITEEERERN inquiBte. On sait que ce pays, dirigé

réseau électrique 3 lintérieur du pays. Onimagine RN EUETIEE T T RE T G R N T V]S
NE COI.IpEZ PaS! la panique que provaquerait un black-out sur tout la bombe atomique. L'usine de Natanz pourrait servir

e ; SN a A, méme si les autorites iraniennes le nient.
vec Stuxnet, on monte un cran plus haut. «On  leterritoire des Etats-Unis. Un scénario catastrophe Alors qui? Il Se peut quon ne le sache jamais. .

i possible d'attaquer des  qui, avec Stuxnet, ne semble pas irréaliste... ®
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